Cadigo de Politicas de Gestion de Trafico y Administracion de Red

l. Derechos de los usuarios

De conformidad con lo dispuesto en el articulo 145 de la Ley Federal de Telecomunicaciones y
Radiodifusién, nuestros usuarios gozan de los siguientes derechos:

a)

b)

d)

Libre eleccion. Los usuarios de AIRENET pueden acceder e intercambiar contenido
y trafico de manera abierta por Internet, siempre que los dispositivos y/o aparatos
que nuestros usuarios conecten a Internet mds alld del punto de conexidn
terminal de la red se encuentren homologados por el Instituto Federal de
Telecomunicaciones, y en cumplimiento de la normatividad aplicable.

Los diferentes paquetes del servicio de acceso a Internet de AIRENET no
condicionan la libre eleccién de sus usuarios respecto del contenido, aplicacién o
servicio que esté disponible en Internet, de modo que los usuarios reconocen vy
aceptan que el uso aceptable del servicio de internet supone riesgos y
responsabilidades para su seguridad y privacidad de acuerdo con el contenido que
busque, acceda y descargue, por ejemplo, el acceso a contenidos, aplicaciones o
servicios ilegales, ilicitos, dafiinos con malware, virus informaticos, adware,
spyware, phishing, rootkit, etc.

No discriminacion. En la prestacién del servicio de acceso a Internet, AIRENET no
inspecciona, filtra o discrimina contenidos, asi como tampoco obstruye, interfiere ni
bloquea informacién, contenidos, aplicaciones o servicios.

Privacidad. El servicio de acceso a Internet se provee manteniendo la privacidad de
los usuarios. En el Aviso de Privacidad de AIRENET, nuestros usuarios pueden
conocer el procedimiento bajo el cual es tratada su informacion, de conformidad
con la normatividad aplicable.

Seguridad. AIRENET podrd bloquear el acceso a determinados contenidos,
aplicaciones o servicios con el fin de preservar la privacidad de sus usuarios y la
seguridad de la red. Asimismo, AIRENET podrd bloquear el acceso a contenidos,
aplicaciones o servicios ofrecidos en Internet, a peticion expresa de sus usuarios,
cuando exista orden de autoridad competente o sean contrarios a la normatividad
aplicable.



f)

Transparencia e informacion. En la pagina de internet de AIRENET, nuestros
usuarios encontraran la informacion relativa a las caracteristicas del servicio
ofrecido, por ejemplo, su velocidad y calidad, con la finalidad de que tomen una
decision informada sobre las diferentes alternativas disponibles en el mercado.

Calidad. AIRENET preservard en beneficio de sus usuarios los indices de calidad
establecidos en los Lineamientos de Calidad del Servicio Fijo emitidos por el
Instituto Federal de Telecomunicaciones.

1. Politicas de gestion de trafico y administracion de red

Las politicas de gestion de trafico y administracion de la red de internet de AIRENET aseguran
la calidad, seguridad, capacidad y velocidad de nuestros enlaces hacia y desde internet, con el
compromiso de ayudar a nuestros usuarios a tener la mejor experiencia posible en el acceso a
contenidos, servicios y aplicaciones, sin que esos tipos de trafico se restrinjan, o se dificulte o
discrimine en el acceso a estos de manera arbitraria para favorecer en lo particular a
alguna aplicacién o plataforma.

a)

Asignacion de direcciones IP privadas e IP publicas

¢En qué consiste? La asignacion de IP privadas IPV4 se usa de manera conjunta con
IP publicas para proporcionar al equipo terminal del usuario el acceso a Internet.
Las IP privadas se asignan al usuario para tener acceso a la red interna y las IP
publicas son las que permiten el acceso a internet.

éCuando se aplica y para qué se utiliza? Las IPs privadas IPv4 son asignadas a los
usuarios a través de un NAT hacia IP publicas. Se ofrece como servicio adicional a
los usuarios que necesiten contratar IPs publicas IPv4 fijas o exclusivas.

¢Como afectaria la experiencia de navegacion de internet? la ventaja de tener una
IP privada es que los usuarios estarian protegidos de ataques desde el internet, lo
gue no sucede con los usuarios de IP publicas fijas o exclusivas, ya que sus equipos
pueden ser vistos desde internet.

éComo afectaria al usuario que no se implemente la politica? El usuario no
tendria acceso al servicio de Internet.



b)

Optimizacidon de trafico

¢En qué consiste? Para optimizar el trafico, AIRENET utiliza diversas técnicas para
gestionar su red, especialmente durante periodos de congestién de la red para
preservar la mejor experiencia para el usuario del servicio de internet, basdandose
en la priorizacion del tipo de trafico para optimizar el desempeiio de los recursos a
los que los usuarios acceden a través de internet.

éCuando se aplica y para qué se utiliza? Especialmente durante periodos de
congestidon de la red, las aplicaciones mas sensibles a la latencia tienen mayor
prioridad como servicios de voz, navegacién segura, juegos; asi como de mediana
prioridad como el streaming, que es el contenido multimedia, conexiones VPN, y de
baja prioridad como descargas masivas.

éComo afectaria la experiencia de navegacion de internet? Los servicios no
prioritarios —por ejemplo, streaming o descargas— son pasados a segundo vy tercer
plano, por lo que los usuarios podrian percibir afectaciones en la experiencia de
navegacion.

é¢Como afectaria al usuario que no se implemente la politica? En los periodos de
congestion de trafico, el usuario experimentaria una afectacién generalizada en su
servicio de Internet.

Seguridad en la red de internet

éEn qué consiste? En caso de un ataque a la red de Internet, AIRENET se
reserva el derecho de utilizar técnicas de administracion de la red que son acordes
con los estandares de la industria para preservar la seguridad, estabilidad vy
funcionalidad de la red de internet, en caso de la degradacion del servicio de la
red debido a ataques externos e internos como ICMP Flood Attack, Ping of the
Dead, Tear Drop Attack, Jolt Dos Attack, Land Attack, Smurf Attack, SYN Flood,
Fraggle Dos Attack, entre otros.

éCuando se aplica y para qué se utiliza? Esta politica se aplica dependiendo del
tipo de ataque cuando se recibe un reporte de afectacidon y es utilizado para
preservar el buen funcionamiento de la red de AIRENET.



éComo afectaria la experiencia de navegacion de internet? En un ataque
informdtico el usuario experimentara lentitud, cortes o pérdida del servicio de
acceso a internet.

é¢Como afectaria al usuario que no se implemente la politica? Puede afectar de
forma parcial o generalizada el servicio de Internet, ademas de que habria riesgos
importantes en la seguridad de la informacién de los usuarios.

Ill. Recomendaciones a los usuarios para minimizar riesgos a su privacidad y a sus
comunicaciones privadas

Algunas de las medidas que pueden adoptar los usuarios para minimizar riesgos en sus
conexiones y en su privacidad son las siguientes:

e Proteger el acceso no autorizado al Routeador que se encuentra instalado en su
domicilio, cambiando regularmente la contrasefa del WIFi utilizando el protocolo
WPA2.

e Al navegar por internet asegurate que los sitios sean de confianza: la URL de esos sitios
debe comenzar con “https” y tener a lado el candado con un certificado valido de
una certificadora por ejemplo de DigiCert Inc, Google Trust Services LLC, entre otros.

e En las redes sociales, cuentas de correo electronico y dispositivos electrdnicos se
recomienda cambiar vy utilizar frases como contrasefias donde incluya nimeros, letras y
simbolos.

e El uso de un antivirus y la actualizacion constante de aplicaciones y/o del sistema
operativo es muy importante para una navegacion segura.

e Ten especial cuidado en los enlaces que recibes en correos electrénicos y redes
sociales, pues algunos te pueden llevar a sitios no deseados o peligrosos.

e No proporciones datos sensibles en redes sociales o correos electrénicos, ten en cuenta
que, por ejemplo, las entidades bancarias no te pediran esos datos a través de medios
electronicos.



IV. Referencias al marco legal aplicable y a los estandares internacionales que dan origen
a la gestion de trafico y administracion de nuestras redes

Este cédigo se apega a lo dispuesto en la Ley Federal de Telecomunicaciones y Radiodifusion y
en los Lineamientos para la gestién de trafico y administracion de red a que deberan sujetarse
los concesionarios y autorizados que presten el servicio de acceso a Internet, emitidos por el
Instituto Federal de Telecomunicaciones.
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